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1 Aligemeines Protokoll

1.1 Priifgrundiagen

Die Programmprifung erfolgte mit dem Versionsstand 4.2.2 Service Pack 12, Update Stand
31.01.2012 und Patch vom 14.08.212 fur CIP-Kommunal/KD, sowie dem Programmstand 10.2 fir
CIP-Archiv.

Als Datenbestand wurde der Bestand der Kreisverwaltung Alzey-Worms vom 15.08.2012 eingesetzt.

Soweit bei einzelnen Prufkriterien vermerkt ist, dass diese im von der Firma CIP noch nicht freigege-
benen, kinftigen Programmstand 13 fur CIP-Archiv enthalten sind, erfolgte die Prifung in einer Test-
installation der Firma CIP.

1.2  Teilnehmer

Als fachkundige Stelle nach VV. Nr. 5 zu § 107 Abs. 2 GemO wurde eine Arbeitsgruppe gebildet.
Diese besteht aus:

- Leitung des Referates 13 ,Finanzwesen*, Herr Rauschkolb (Vertretung Herr Frey);

- Leitung der Kreiskasse, Frau Elz (Vertretung Frau Brendel);

- ein Mitarbeiter /eine Mitarbeiterin aus dem Sachgebiet Anlagenbuchhaltung, Herr Merker (Ver-
tretung Frau Meloth),

- ein Mitarbeiter /eine Mitarbeiterin der IT-Betreuung des Referates 11 ,Organisation, Datenver-
arbeitung®, Herr JanBen (Vertretung Herr Buhl);

Das Rechnungsprifungsamt kann an den Sitzungen der Arbeitsgruppe mit beratender Stimme teil-
nehmen.

1.3  Priifzeitraum

Die Prufung wurde durchgefihrt:

im Rahmen der Programminstallation am Mittwoch, den 15.08.2012 von 9:00 bis 12:15
und durch die Arbeitsgruppe am Mittwoch, den 15.08.2012 von 13:00 bis 15:45.

Teilnehmer Arbeitsgruppe: Herr Buhl ab 14:00, Frau Elz , Herr JanBen bis 14:00, Herr Merker, Herr
Rauschkolb;

Teilnehmer Firma CIP; Herr Eckel, Herr Hutzenlaub.

Beratende Teilnehmer der Verwaltung: Herr Esslinger, Herr Hardy
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1.4  Kriteriengewichtung

Jedes Prifkriterium ist einzeln nach dem Schema:

Wichtung | Erfiillungsgrad Beschreibung
1 Kriterium erfulit Programmfunktion wie gefordert enthalten.
2 Kriterium weitgehend | Anforderung kann mittels Hilfsrechnungen bzw. Darstellungen
erfullt mit Hilfe des Programms aus den gespeicherten Daten ermittelt
werden.
3 Kriterium bedingt Fehlende Funktion oder Mangel, der die Nutzung des betroffe-
erfullt nen Programmmoduls einschrankt, so dass eine fristgebundene

Behebung erforderlich ist.
Nach Fristablauf ist die weitere Nutzung des betroffenen Pro-
rammmoduls bis zur Behebung ausgeschlossen.

4 Kriterium nicht erfiillt | Grundlegende fehlende Funktion oder schwerwiegender Man-
gel, der die Nutzung des betroffenen Programmmaoduls sofort
bis zur Behebung ausschliefit.

zu bewerten. Bei Kriterien mit Wichtung 3 und 4 sind im Prufbericht die zu treffenden Malnahmen und
Termine detailliert zu beschreiben. Nach Umsetzung hat fiir die betroffenen Prifkriterien eine doku-
mentierte Nachpriifung zu erfolgen.

1.5 Summarisches Priifergebnis

Wichtung Erfiillungsgrad Anzahl Kriterien
1 Kriterium erfallt 49
2 Kriterium weitgehend erfullt 8
3 Kriterium bedingt erfallt )
4 Kriterium nicht erfailt 0
Gesamtzahl! der Priifkriterien 62

2  Priifbescheinigung

Die Richtigkeit des Prufprotokolls und ordnungsgeméafe Durchfiihrung der Prifung nach den Vor-
schriften der ,Dienstanweisung fur die Prifung und Freigabe fur die Prifung und Freigabe des IT-
Verfahrens Archivierung im Haushalts-, Kassen- und Rechnungswesen (Freigaberichtlinie Archivie-
rung)“ vom 25.07.2012 wird bestatigt.

Die Freigabeerkiarung nach § 107 Abs. 2 GemO fur das Verfahren CIP-Archiv kann erteilt werden.

Alzey, 27.08.2012

e N

Rausg¢hkol Merker

(Finahzwesen) (Anlagenbuchhaltung)
.

Buhl Janf3en

(IT-Betreuung) (IT-Betreuu
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Prifkriterien

Sicherheitsanforderungen
Vertraulichkeit

Die im Archiv abgelegten Dateien konnen nicht unberechtigt eingesehen, weitergegeben oder
veroffentlicht werden.
Kriterium erfiillt

Die Kommunikation zwischen den Datenbank- und File-Servern kann verschlisselt erfolgen.
Dabei kann zwischen Microsoft-Standardverschlisselungsmechanismen, wie NTLM (NT LAN
Manager) und Kerberos oder einer Secure Sockets Layer (SSL) Verschlusselung unterschie-
den werden.

Kriterium erfallt

Die sichere Verschlusselung der Dokumente auf dem Filesystem kann in der Administration
konfiguriert werden. Die Dokumente werden beim Aufruf entschiisselt und temporér beim
Client abgelegt.

Kriterium erfillt, da entbehrlich.

Die Dokumente werden bei dem Verfahren CIP-Archiv nicht im Filesystem, sondern einer SQL-
Datenbank abgelegt. Ein Zugriff auf die Dokumente (ber das Filesystem ist deshalb technisch
nicht méglich.

Temporéare Verzeichnisse von Client Installation stehen ausschlieRlich dem Nutzer lokal zur
Verfiigung. Sie sind im Netzwerk nicht allgemein verfugbar.
Kriterium erfalit

Temporare lokale Verzeichnisse werden automatisch bei Beendigung des Archivsystems ge-
leert.
Kriterium erfillt

Integritét

Die im Archiv abgelegten Dateien werden gespeichert und fehlerfrei indiziert. Sie sind im Archiv
vor Manipulation und ungewoliten bzw. fehlerhaften Anderungen geschiitzt.
Kriterium erfiillt

Einzelne Dokumente oder eine Menge von Dokumenten kénnen mit einem Hash-Code verse-
hen werden, der die Unveranderlichkeit der Dokumente sicherstellt.
Kriterium erfullt

Falls Dokumente unberechtigt (z. B. direkt im Filesystem) verandert werden, erfolgt der ent-
sprechende Hinweis auf eine Manipulation.

Kriterium bedingt erfllt;

Die Funktionalitat ist in der kinftigen Version 13 enthalten.

Dokumente kénnen zuséatzlich digital mit Anmerkungen versehen werden. Die Anmerkung kann
mit einem frei zu definierenden Stempel erfolgen. Zu unterscheiden sind hierbei 6ffentliche
Stempel und persénliche Stempel, die nur dem jeweiligen Benutzer zur Verfligung stehen.
Stempel kénnen mit einem Passwortschutz gesichert werden.

Kriterium bedingt erfillt;

Die Funktionalitat ist in der kiinftigen Version 13 enthalten.

Eine Zuordnung der Integritat und Authentifizierung des Benutzers ist optional durch eine per-
sonliche digitale Signatur sicherbar.
Kriterium weitgehend erfillt;
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VII.

3.4

Die Funktionalitét wird durch den zwingenden namentlichen Login in das Verfahren CIP-KD
abgedeckt. Eine separate Anmeldung an des Archivsystem ist nicht erforderlich/méglich.

Bei Einsatz des Rechnungseingangsbuchs ist ab dem Rel. 4.2.3 von CIP-KD der Einsatz der
digitalen Signatur méglich.

Nachtragliche Veranderungen an Dokumenten kénnen ausschlieRlich in Form eines neuen
Dokuments archiviert werden.
Kriterium erfillt

Als organisatorische Maflnahme auf3erhalb des Systems besteht die Mdglichkeit, die Archive,
deren Dokumente keine Veranderungen erfahren durfen, auf so genannte Write Once Read
Many (WORM) Platten zu hinterlegen und somit eine nachtragliche Veranderung der Doku-
mente auszuschliellen.

Kriterium erftillt

Verfiigbarkeit

Bei der Aufbewahrung des Archivierungsstoffes auf Datentragern ist durch die Software insbe-
sondere sichergestelit, dass die Informationen unverandert bleiben und permanent lesbar sind.
Kriterium erfiillt

Die unverzigliche Lesbarkeit einer im Archiv abgelegten Datei wahrend der gesamten nach

§ 30 Abs. 3 GemHVO vorgeschriebenen Aufbewahrungsfrist ist gegeben, wenn der Anwender
die zum Lesen der jeweiligen Datei notwendige Software auf dem Rechner installiert hat und
gemal Online-Dokumentation vorgeht.

Kriterium erftilit

Eine integrierte Dokumentenanzeige ermoglicht die unverzugliche Lesbarmachung der archi-
vierten Dokumente in Standardformaten, insbesondere im PDF und/oder TIFF Format.
Kriterium erfiillt

Die Dokumentarten, die der Viewer unterstutzt, sind in der technischen Dokumentation hinter-
legt.

Kriterium bedingt erflit.

Die Information fehlt im Handbuch. Herr Eckel, Fa. CIP, hat die Ergdnzung zugesagt.

Falls der integrierte Viewer Dokumentformate nicht anzeigen kann, sind jederzeit eine Lesbar-
machung und gegebenenfalls eine Bearbeitung der Dokumente mit in der technischen Doku-
mentation ausgewiesenen Programmen méglich.

Kriterium erftillt

Optional kénnen die im Archiv abgelegten Dateien jederzeit Giber einen Ausdruck der Datei les-
bar gemacht werden.
Kriterium erfiillt

Der Export einer Kopie der Originaldokumente ermdglicht zusatzlich die lokale Lesbarmachung
mit installierten Applikationen durch Dritte (z.B: Rechnungshof).
Kriterium erfillt

Autorisierung

Der Zugriff auf das System erfolgt passwortgeschitzt wahlweise durch die Netzwerkanmeldung
(., Trusted Login") oder durch eine separate Anmeldung am Archivsystem.

Kriterium erfiillt.

Der Zugriff auf das in CIP-KD integrierte Archivsystem erfolgt (ber die Anmeldung an CIP-KD.

Der Zugriff auf die Archive erfolgt durch dezidierte Archivberechtigungen innerhalb der Benut-
zerverwaltung des Archivsystems.
Kriterium erfillt, da entbehrlich; s. Anmerkung zu 3.4 1.
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Es besteht die Maglichkeit, ein dezidiertes Berechtigungskonzept mit Funktionsrechten und Ar-
chivrechten welche Dokumente in welcher Art archiviert, gesucht und angezeigt werden kon-
nen auf einzelne Archive einzurichten.

Kriterium erfillt, da entbehrlich; s. Anmerkung zu 3.4 |.

Es besteht die Mdglichkeit Giber Indexbegriffe Abteilungen oder anderen Personengruppen ein-
geschrankte Berechtigungen, wie z. B. ausschlieBlich lesenden Zugriff, zuzuweisen.

Kriterium weitgehend erftillt

Die Zugriffsrechtesteuerung erfolgt grundsétzlich daber die Gruppen- bzw. Benutzerrechte in
CIP-KD. In den Auskunftsfunktionen der HUL und Kasse sind diese damit automatisch auf das
mittelverwaltende Amt des Sachkontos beschrénkt. Fir die zusétzlichen Meniipunkte ,Recher-
che klassisch” und ,Recherche Belegarchivierung® ist keine Einschrénkung nach mittelverwal-
tendem Amt vorgesehen. Die Einschrénkung des Zugriffs kann hier jedoch entweder lber die
Einrichtung des erweiterten Datenschutzes fir diese Mendpunke erfolgen, bzw. die Meniipunk-
te kénnen nur bestimmten Benutzergruppen als verfiigbar angezeigt werden.

Die Funktionsrechte legen fest, welche Menupunkte und Funktionalitaten der Benutzer zur
Ausfuhrung angezeigt bekommt.
Kriterium erfillt

Die Rechte kénnen zu Rollen zusammengefasst werden. Benutzer konnen zu Gruppen zu-
sammengefasst werden, denen ebenfalls Rechte oder Rollen zugewiesen werden kénnen.
Kriterium erftillt

Die einzelnen Rechte eines konkreten Benutzers werden grundsatzlich additiv zusammenge-
fasst.
Kriterium erfullt

Es existieren mindestens drei Ebenen der Protokollierung.

— + Ebene I: Systemadministration

— + Ebene 2: Dokumentenerfassung

— « Ebene 3: Dokumentenrecherche
Kriterium weitgehend erf(llt
Bei der Dokumentenrecherche wird die An- und Abmeldung protokolliert, nicht jedoch die
einzelnen Dokumente, die recherchiert wurden.

Grundsatzlich ist die Einstellung der Ereignisart, die protokolliert wird, moglich. Dabei kann zwi-
schen den Ebenen ,,Information®, , Warnung" und ,,Fehler" unterschieden werden.
Kriterium erfdillt

Je nach Konfiguration, kénnen auf allen Ebenen Informationen wie Benutzername, Organisati-
on, Datum und Ereignisart protokolliert werden.

Kriterium weitgehend erfiillt

Anstelle des Benutzernamens und der Organisation wird der Pc-Name und die IP-Adresse ge-
speichert.

Kiinftig sollte ergénzend auch der Anmeldenamen aus CIP-KD gespeichert werden, da aus
dem Pc-Namen und der Ip-Adresse nicht zwingend auf einen Benutzer geschlossen werden
kann.

Es kann das Anlegen, Andern und Loschen protokolliert werden.

Kriterium erfillt.

Anmerkung: Das Loschen eines bereits zugeordneten Dokuments ist nicht moglich. Hier ist
deshalb eine Protokollierung entbehrlich.

Authentizitit

Das Archivsystem erlaubt eine eindeutige Verbindung zwischen dem Geschaftsvorfall in der
Finanzbuchhaltung und der Belegdatei nach der Ablage im Archiv.
Kriterium erflillt
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Il. Die eindeutige Zuordnung von Dokumenten zu Geschaftsvorfallen kann durch folgende Verfah-
ren, auch in Kombination erfolgen:

— Manuelle Erfassung der Metadaten in konfigurierbaren Erfassungsmasken. Dabei kénnen
Indexeintrage vordefiniert, als Pflichtfelder oder als eindeutige Felder konfiguriert werden.

— Barcodeerkennung und Texterkennung fur Standarddokumente zur eindeutigen Identifizie-
rung.

- Verknupfung zu externen Datenbanken und externen Dateien zum Auslesen von Stamm-
daten auf der Grundlage von eindeutigen Suchattributen.

- Weiterleitung von Indexinformationen, wie Barcodes aus dem Archivsystem Uber eine de-
finierte Schnittstelle.
Kriterium weitgehend erfiillt
Eine manuelle Erfassung von Metadaten ist nicht vorgesehen, da fir alle in CIP-Archiv
speicherbaren Dateien die direkte Verknipfung mit den bereits in der Fibu gespeicherten
Daten vorgegeben ist. Eine Speicherung von Dateien ohne Bezug zu einem Vorgang in
CIP-KD ist nicht méglich.

lll. Es sind mehrere getrennte Archive fur eine , Archiv'-Installation méglich.
Kriterium bedingt erfillt
Zum Zeitpunkt der Testinstallation ist zwar die Einrichtung mehrerer Archivdatenbanken vorge-
sehen. Es war bei der Installation aber nicht méglich dem Teststand von CIP-KD eine andere,
als die Standard-Archivdatenbank zuzuordnen.
Herr Eckel, Fa. CIP, sagte eine Fehlerbehebung bis spétestens dem Zeitpunkt der Echt-
Inbetriebnahme des Archivsystems, 01.01.2013, zu.

IV. Die Archivierung erfolgt logisch getrennt in separaten Indexdatenbanken und File-Systemen.
Kriterium erfillt, s. aber Anmerkung zu 3.5 1lI.

V. Beider Archivierung sind einfache Plausibilitatsprifungen durch Pflichtfelder oder eindeutige
Felder in den Archiven méglich.
Kriterium erfillt

VI. Es ist méglich Plausibilitaten in Abhangigkeit der Indexdaten frei zu definieren.
Kriterium erfiillt, da entbehrlich, s. Anmerkung zu 3.5 l.

3.6  verbindlichkeit

I.  Es existiert ein formales Freigabeverfahren zum Nachweis der Programmidentitat, d.h, es kann
nachgewiesen werden, welche Programmversion zu welchem Zeitpunkt fur die Auslieferung an
die Kunden freigegeben wurde.

Kriterium erflillt

Il.  Die Fehlerbehebung wird nach einer Arbeitsanweisung zum Umgang mit auftretenden Pro-
grammfehlern dokumentiert.
Kriterium erfullt

. Die Dokumentationen zur Fehlerbehandlung und dem Status der Fehler werden in einem se-
paraten System gefihrt.
Kriterium erfiillt
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OrdnungsmaRigkeit

Volistandigkeit

Beim Importieren einer Datei in das Archiv wird jedem Dokument eine eindeutige Dokument-
Identifikation zugewiesen, die Uber Eigenschaften einsehbar ist bzw. nach dem Offnen der Da-
tei angezeigt wird.

Kriterium erfallt

Es wird gewahrleistet, dass unterschiedliche Dateien gleichen Namens wie unterschiedliche
Dateien behandelt werden.
Kriterium erfiillt

Die Dokumentidentifikation bleibt nach der Ablage der Datei in das Archiv wahrend der gesam-
ten Aufbewahrungsfrist erhalten.
Kriterium erftllt

Solange eine Datei noch nicht im Archiv abgelegt ist, kann sie mit einem oder mehreren Ord-
nungskriterien verknpft werden, wie z.B. Belegnummer, Jahr.

Kriterium erftillt, da entbehrlich

In CIP-Archiv existiert keine Zwischendatei. Gescannte Dokumente werden automatisch auf
einen vorhandenen Barcode tberpriift und, nach der Sichtpriifung, durch Driicken des Buttons
JArchivieren automatisch mit den Daten der Finanzbuchhaltung verknipft.

Bei Dateien, die aus der Finanzbuchhaltung erzeugt werden, kénnen diese Ordnungskriterien
automatisch ausgefullt und vom Anwender, solange die Datei noch nicht im Archiv abgelegt ist,
geéndert bzw. ergénzt werden.

Kriterium weitgehend erfillt

Die Dateien werden automatisch mit den Daten der Finanzbuchhaltung verknipft. Bei Daten
aus der Steuer oder Kassenakte ist eine Anderung oder Ergénzung durch den Anwender még-
lich, bei Kassenanordnungen und sonstigen Dokumenten (z.B. Tagesabschluss) nicht.

Auf die im Archiv abgelegten Dateien kann iiber die Dokumenten-ldentifikation oder Gber eine
Suche eines Ordnungskriteriums zugegriffen werden, wenn die Ordnungskriterien entspre-
chend vom Anwender eingegeben wurden.

Kriterium erfiillt

Es kann mindestens nach den Ordnungskriterien: Sachkonto, Belegnummer, Anordnungs-
nummer und Buchungsdatum gesucht werden.
Kriterium erfiillt

Richtigkeit

Die im Archiv abgelegten Dateien kdnnen wiedergegeben werden. Dabei werden die Original-
dateien und Originalauswertungen originalgetreu bzw. bildlich wiedergegeben.
Kriterium erftllt

Die im Archiv abgelegten importierten Dateien stimmen in der Bildschirmanzeige und im Aus-
druck mit den Originaldateien uberein.
Kriterium erfuillt

Die aus der Finanzbuchhaltung importierten Auswertungen und Buchungsdaten stimmen in der
Bildschirmanzeige und im Ausdruck mit den Originalauswertungen und Originalbuchungsdaten
Uberein.

Kriterium erftilit

Systemseitige Fehler bei der Speicherung der Dokumente in das Archiv werden abgefangen
und dem Anwender kommuniziert.
Kriterium erflillt
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4.3

4.5

Im Falle eines Fehlimports in das Archivsystem besteht ein Backup-System, das die nicht be-
arbeiteten Dokumente enthalt.

Kriterium erfullt, da entbehriich, s. Anmerkung zu 4.1 IV.

Da der Import unmittelbar bei der Archivierung erfolgt, keine Zwischendatei existiert und beim
SQL-Server der Commit nach jedem Dokument erfolgt, ist ein Fehlimport ausgeschlossen.

Im Falle einer Datenriicksicherung von CIP-KD oder CIP-Archiv ist eine Prufung der Synchroni-
tat Ober den Meniipunkt ,Synchronisieren CIP-Archiv* mdoglich.

Zeitgerechtheit

Dokumente kénnen unmittelbar nach dem Buchungsvorgang in der Finanzbuchhaltung im Ar-
chivsystem dem Geschéftsvorfall zugeordnet werden.
Kriterium erftllt

Die Verifikation der eingelesenen Dokumente kann zu einem beliebigen Zeitpunkt manuell
durch den Benutzer mit Hilfe des integrierten Anzeigeprogramms erfolgen.
Kriterium erftillt, da entbehrlich, s. Anmerkung zu 4.1 IV.

Nachvoliziehbarkeit

Der Erhalt der Verkniipfung zwischen Geschaftsvorfall und Dokument ist wahrend der gesam-
ten Aufbewahrungsfrist iber einen eindeutigen Index gewéhrleistet.
Kriterium erftillt

Fur jeden Buchungsposten existiert ein Hinweis, ob der zugehérige Beleg in digitaler Form vor-
liegt.

Kriterium erfillt

Anmerkung: Ist das * hinter der Belegnummer in der Auskunft Sachkonten.

AuBerdem kann iiber den Meniipunkt ,Kasse, Auswertung, Drucken Belegarchivierung" nach
archivierten oder noch nicht archivierten Belegen gesucht werden.

Fur Buchungsposten ohne Belege im Archiv kann zu einem beliebigen Zeitpunkt eine Uberwa-
chungsliste erstellt werden.
Kriterium erfullt

Unveranderlichkeit

Die im Archiv abgelegten Dateien kdnnen im Archivsystem nicht nachtraglich veréndert bzw.
geldscht werden.
Kriterium erfuilit

Notizen zu Dokumenten kénnen geéndert werden. Bei Stempeln kann nachtraglich nur vom ur-
springlichen Sachbearbeiter nur die Information geéndert werden, nicht geédndert werden kon-
nen Datum, Uhrzeit und Sachbearbeiter des urspriinglichen Stempels.

Kriterium bedingt erfiillt;

Die Funktionalitat ist in der kinftigen Version 13 enthalten.
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Dokumentationen

Dokumentationsanforderungen

Die Verfahrensdokumentation besteht aus einer Systemdokumentation und der Anwenderdo-
kumentation.

Kriterium erfillt

Die Dokumentationen sind kombiniert im Anwenderhandbuch CIP-Archiv enthalten.

Aus der Verfahrensdokumentation mussen Inhalt, Aufbau und Ablauf des Archivverfahrens er-
sichtlich sein.

Kriterium weitgehend erflllt.

Fir die vollsténdige Dokumentation ist auch das Installationsprotokoll der Firma CIP heranzu-
Ziehen.

Dem Anwender steht zu der von ihm eingesetzten Programmversion die jeweils aktuelle Pro-
grammbeschreibung zur Verfugung, auf die er tber eine Hilfefunktion im Programm zugreifen
kann.

Kriterium erfiillt

Zur Administration liegen ausfuhrliche Dokumente zur technischen Beschreibung des Produkts
vor. Weiterhin geben Dokumente zur Systemarchitektur und zur Abbildung von Sicherheits-
mafnahmen einen detaillierten Einblick in die sachlogischen und programmtechnischen L&-
sungen.

Kriterium weitgehend erfillt.

Die Dokumente zur Systemarchitektur und zur Abbildung von Sicherheitsmafnahmen liegen
beim Systemsupport der Firma CIP vor.
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